
«Оформим вам карту для оплаты за рубежом» 

Такие предложения стали появляться после того, как возникли проблемы с оплатой 

российскими картами Visa и MasterCard за границей, в иностранных интернет-магазинах 

и сервисах. 

Мошенники обещают людям помочь открыть счет в зарубежном банке дистанционно 

и получить карту — виртуальную или на пластике с пересылкой по почте. Желающие 

должны предоставить данные внутрироссийского и загранпаспорта, а также оплатить 

комиссии за услуги посредников. 

Некоторые аферисты придумывают и более изощренные схемы. Например, предлагают 

пройти онлайн-собеседование, чтобы открыть счет в иностранном банке. И за эту 

процедуру просят уже десятки тысяч рублей. 

Что происходит: никакую карту обманщики не присылают. 

Банки не компенсируют потери, когда клиенты сами переводят деньги мошенникам. 

Чтобы попытаться вернуть уплаченное, придется обращаться в полицию и затем в суд, 

если мошенников вообще удастся поймать. 

«Переведем деньги за границу» 

Аферисты уверяют, что все международные переводы запрещены. Но если вы отправите 

деньги им, они «по своим каналам» перешлют их вашим друзьям и родственникам или 

за вас оплатят товары и услуги за рубежом. Иногда мошенники даже подробно 

описывают, как именно они собираются обходить санкции: например, с помощью 

конвертации ваших денег в криптовалюту. 

Что происходит: как только деньги попадают преступникам, они исчезают. 

На самом деле, переводы не запрещены, а ограничены в размере. В месяц вы можете 

отправить на счет в зарубежном банке себе или другому человеку до 50 000 долларов 

США или эквивалент в другой валюте. Вдобавок к этому — до 5000 долларов США 

в месяц либо аналогичную сумму в другой валюте можно отправить через каждую 

систему международных денежных переводов, которая работает в России. 

Если вам надо оплатить товары или услуги за рубежом, то это можно 

сделать по реквизитам иностранной организации. Только предварительно уточните 

в своем банке, проводит ли он транзакции в нужную вам страну. 

 

«Продадим наличные доллары» 
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Хотя банки сейчас могут продавать доллары, евро и другие иностранные купюры, но 

наличных в их кассах часто просто нет. При этом в интернете встречаются предложения о 

продаже валюты, иногда даже по очень выгодным курсам. 

Что происходит: может повезти, и вам действительно обменяют рубли на валюту по 

обещанной цене. Но нередко при встрече аферисты начинают торговаться и завышают 

курс под разными предлогами. Есть также риск нарваться на фальшивки. 

Покупка и продажа валюты с рук запрещены законом. Если правоохранительные органы 

застанут вас за этим делом, вам грозит штраф. Как раз в размере той суммы, которую вы 

хотели обменять. 

«Распродаем остатки уходящих брендов» 

Как только иностранные компании начали приостанавливать продажи или уходить 

с российского рынка, в сети появилось множество сайтов с предложениями купить 

остатки нераспроданной одежды, обуви, гаджетов, бытовой техники и других вещей. 

Нередко такие предложения можно увидеть и на сайтах объявлений. Продавцы отмечают, 

что у вас последний шанс купить продукцию этого бренда и иногда даже обещают 

фантастические скидки, поскольку, например, «закрывают склад». 

Что происходит: чаще всего такие сайты оказываются фишинговыми — они выманивают 

данные карт пользователей, чтобы затем украсть их деньги. На порталах объявлений тоже 

велика вероятность встретиться с мошенниками. 

Пользуясь общим ажиотажем, активизировались и торговцы контрафактом. Под видом 

оригинальной вещи вам могут прислать подделку. 

Продажи на официальных сайтах и в фирменных магазинах некоторых иностранных 

производителей и торговых сетей остановлены для российских покупателей. 

Но существуют надежные онлайн-маркетплейсы, где вы по-прежнему можете найти вещи 

интересующих вас брендов. 

 

«Установите наш VPN для доступа к заблокированным 

соцсетям и сервисам» 

Мошенники не обошли вниманием и рост популярности сервисов VPN, которые 

позволяют скрыть местонахождение пользователя и тем самым обойти блокировки 

популярных интернет-ресурсов. Зачастую люди не вдаются в подробности, что 

за программу они устанавливают и как она работает, чем и пользуются аферисты. 
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Что происходит: добросовестные разработчики сервисов VPN обеспечивают 

их пользователям защиту данных и конфиденциальность. Но отличить честный сервис 

от мошеннического не так просто. Если вам не повезет с выбором, то ваши данные, 

которые вы введете на подключенном через недобросовестный VPN сайте, могут 

оказаться у злоумышленников. 

Особенно опасно при подключении через VPN вводить полные реквизиты своей карты, 

логин и пароль от мобильного и онлайн-банка или любого другого приложения, где 

хранится ваша личная и платежная информация. Получив эти данные, мошенники могут 

не только обчистить ваши счета, но и оформить кредиты на ваше имя либо потребовать 

выкуп за конфиденциальную информацию. 

Прежде чем скачивать VPN, внимательно изучите отзывы других пользователей об этом 

приложении, посмотрите общее количество загрузок и срок существования программы. 

Если сервис работает несколько лет, сотни тысяч людей его скачали и остались довольны, 

риск не очень велик. Но все же нужно внимательно отслеживать, какие разрешения 

запрашивает приложение и как оно себя ведет после установки. Подробнее о том, как 

отличить надежную программу от мошеннической, читайте в тексте «Мифы и правда 

о безопасности мобильных приложений». 

Но даже лучший VPN не убережет вас от аферистов. Создатели финансовых пирамид 

и нелегальные финансовые организации стали убеждать людей заходить на свои ресурсы 

с помощью VPN якобы для безопасности всех операций. Но на самом деле они это делают 

вовсе не для защиты будущего клиента. Дело в том, что Банк России блокирует сайты 

пирамид и нелегалов на территории нашей страны. VPN позволяет обойти блокировку, 

и человек при этом рискует попасться на удочку мошенников. Если какая-то 

инвестиционная компания убеждает вас подключаться к ее сайту через VPN, это лишний 

повод насторожиться и обходить такую компанию стороной. 

«Купим для вас криптовалюту» 

Из-за санкций вложения в иностранные ценные бумаги для большинства людей оказались 

недоступны, а обмен валют ограничен. В такой ситуации мошенники еще активнее начали 

предлагать инвестиции в криптовалюты. 

Обманщики уверяют, что крипта сейчас — едва ли не единственный способ 

диверсифицировать активы и получить высокую прибыль. Часто аферисты играют 

на санкционной тематике: подчеркивают, что с помощью криптовалюты можно отправить 

за рубеж любые суммы. Они ссылаются на ограничения международных расчетов и под 

этим предлогом убеждают людей перевести им деньги по номеру телефона или карты, 

чтобы затем посредник вложил их в крипту. 

Что происходит: ни в какую криптовалюту мошенники не вкладываются и никуда 

ее не переводят. Это просто очередной предлог выманить у людей деньги. 
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«Дадим высокооплачиваемую работу» 

Из-за нарушения логистических и финансовых связей многие компании столкнулись 

с трудностями и были вынуждены сократить сотрудников или уменьшить им зарплату. 

Люди обращаются на сайты по поиску работы — а там их уже поджидают мошенники. 

Что происходит: иногда аферисты предлагают вакансии от имени известных компаний, 

которые якобы открывают новые филиалы и представительства. Но чаще цепляют 

гарантией высокого заработка, а подробности обещают раскрыть позже, при личном 

общении. 

Людей вынуждают предоставить свои персональные данные, пройти собеседования 

с будущими руководителями, а иногда и оплатить обучение. Но затем им отказывают 

в трудоустройстве под каким-либо предлогом либо сообщают, что их задача на новом 

месте — привлечение новых жертв в финансовую пирамиду. 

Нередко рекрутеры предлагают человеку стать «трейдером международной компании», 

а фактически — инвестировать деньги в сомнительные проекты. 

Известные сайты по поиску работы обычно проверяют компании, прежде чем разрешить 

им опубликовать вакансию. Но если человек оставляет свое резюме в открытом доступе, 

на него могут выйти мошенники. Причем они уже понимают, что человеку нужны деньги 

и он, вероятно, купится на возможность быстрого трудоустройства или легкого заработка. 

Соискатели рискуют не только потерять деньги. Если они согласятся рекламировать 

нелегальные финансовые услуги и завлекать других людей в пирамиду, то тоже окажутся 

преступниками — им грозят штрафы и даже лишение свободы. 

«Одолжим деньги несмотря на плохую кредитную 

историю» 

Из-за потери работы или падения доходов многим заемщикам стало трудно гасить свои 

кредиты, у некоторых уже возникли просрочки платежей. Часто должники пытаются взять 

новые кредиты и займы, чтобы рассчитаться по прежним, но получают отказы в банках 

и микрофинансовых организациях (МФО). И тогда «на помощь» приходят нелегальные 

кредиторы, готовые выдать ссуду абсолютно всем желающим, независимо от доходов, 

долговой нагрузки и кредитной истории. 

Что происходит: получить деньги у черных кредиторов легко, но расплатиться с ними 

сложно — они берут гигантские проценты и специально затягивают человека в долговую 
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яму. А затем начинают буквально «выбивать» деньги — угрожают порчей имущества 

и даже физическим насилием. 

Сейчас не лучшее время для того, чтобы брать новый кредит на погашение старого даже 

в легальных банках и МФО, поскольку ставки по кредитам в последние месяцы выросли. 

А значит, переплата будет еще больше, долг только вырастет, а расплатиться станет еще 

труднее. 

Вместо этого стоит выйти на связь со своим банком или МФО, честно признаться в своих 

финансовых трудностях и найти способ выйти из ситуации. 

Заемщики, у которых сильно упали доходы, имеют законное право на кредитные 

каникулы — полугодовую паузу в платежах по любым видам кредитов и займов. Для тех, 

кто брал ипотеку, действуют ипотечные каникулы». 

Если ваша ситуация не подходит под параметры каникул по закону, можно попросить 

кредиторов реструктурировать долг — изменить график платежей так, чтобы 

ежемесячные взносы стали посильными. 
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